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Rezumat: Acest articol Tsi propune sa cerceteze raportul intre infractiunile de fals si
generarea unor portrete ale unor persoane care nu existd in realitate prin intermediul
retelelor neurale ce au la bazd Inteligenta Artificiald, care deschide cdi de sdvdrsire a unor
infractiuni de naturd sd schimbe paradigmele clasice ale dreptului penal. Astfel, prima parte
reprezintd o introducere succintd in domeniul Inteligentei Artificiale si a retelelor neurale, in
cadrul cdreia sunt trasate cdteva clarificdri terminologice si de functionare a unor astfel de
retele, urmdnd o scurtd analizd a infractiunilor de fals din actuala legislatie penald, pentru a
vedea care dintre acestea prezintd relevantd pentru acest context. Ulterior, sunt analizate
anumite divergente existente anterior in doctrind in legdturd cu crearea de profiluri, transate
de o decizie cu caracter obligatoriu a instantei supreme. In sfdrsit sunt expuse, in lumina
deciziei amintite, ipoteze in care ar putea fi retinute infractiuni de fals prin utilizarea de
portrete fictive.

Cuvinte cheie: Inteligentd Artificiald, retele neurale, profiluri fictive, infractiuni de
fals, fals informatic.

Creating fake portraits using adversarial neural networks. A correlation with crimes of
forgery

Abstract: This article aims to analyse the relation between crimes of forgery and
generating portraits of people who do not actually exist using neural networks with Artificial
Intelligence, which opens new ways of committing crimes that are able to change the
traditional paradigm of criminal law. Therefore, the first part submits a brief introduction to
Artificial Intelligence and neural net Works, in which some terminological and functioning
method clarifications are made, followed by a concise review of the crimes of forgery
regulated by the criminal code in force. Subsequently, some particular divergencies existing
in criminal doctrine regarding the creation of fake profiles, solved by a mandatory ruling of
the supreme court. Finally, in respect to the aforementioned ruling, some examples in which
the crime of forgery can be committed using fake profile photos are given.

Key words: Artificial Intelligence, neural networks, fake profiles, crimes of forgery,
computer-related forgery.
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I. RETELE NEURALE ADVERSARIALE GENERATOARE DE PORTRETE UMANE

Inteligenta Artificiald este definita ca o solutie de tip software, dezvoltata utilizand
tehnici cum ar fi cele de tip ,machine learning” sau invatare nesupravegheata prin
consolidare, care poate genera continut de tipul unor predictii, recomandari sau decizii care
influenteaza mediul de lucru cu care interactioneaza si care efectueaza aceste operatiuni
urmarind obiective trasate de un actor uman?. La baza acestor tehnici stau retelele neurale,
care se aseamana, fara a se identifica cu structurile sinaptice ale creierului uman?. Un subtip
al acestor tehnici este cea a retelelor generative adversariale® (generative adversarial
networks — GAN). Este vorba despre o pereche de retele neurale care se afld intr-o
competitie una cu cealaltd, fiind ,,adversari” in procesul de generare a unor date noi pe baza
unui set initial care le-a fost furnizat. Prima retea, denumita generator, colecteaza un set de
date dintr-un vector latent (o forma de compresie a datelor), iar pe baza acestora genereaza
o imagine nereald, un portret fictiv in acest caz. Cea de-a doua retea, denumita
discriminator, efectueaza o comparatie intre imaginea falsa pe care o primeste de la
generator si o imagine reala dintr-un set distinct de date cu portretele unor persoane reale.
Urmare a acestei comparatii, algoritmul discriminant ofera fie un rezultat pozitiv, fie unul
negativ, dupa cum considera ca imaginea creata de generator este sau nu reala. Acest
rezultat este trimis printr-un proces de propagare inversa (backpropagation), bazat pe o
functie matematica, inapoi catre generator, care isi adapteaza imaginile subsecvente pentru
a putea, n cele din urma , pacali” discriminatorul. Daca aceste operatiuni sunt derulate cu
succes, la finalul procesului de antrenare a retelei adversariale generatorul va fi capabil sa
creeze o imagine suficient de autentica astfel incat discriminatorul nu va putea sa o clasifice
ca fiind falsa*.
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Sursa: https://www.freecodecamp.org/

Daca se acceseaza site-ul de internet https://www.thispersondoesnotexist.com/,
intregul proces laborios descris anterior este efectuat Tn mai putin de o secund3, fiind astfel

1 A se vedea Propunerea de Regulament a Parlamentului si Consiliului privind Inteligenta Artificial3, disponibil3
la https://ec.europa.eu/.

2 Pentru o explicatie elocventd a functiondrii acestor retele, chiar si pentru cineva fird cunostinte de
specialitate, a se vedea A. Matthias, Neural Networks without the Math, Joyful Al, Book 1, Joyously Aware
Media, 2018.

3 A se vedea L.M. Stdnild, Inteligenta artificiald, dreptul penal si sistemul de justitie penald. Amintiri despre
viitor. Ed. Universul Juridic, Bucuresti, 2020, p. 54.

4 A se vedea I. Goodfellow et. alii, Generative Adversarial Networks, Proceedings of the International
Conference on Neural Information Processing Systems (NIPS 2014), pp. 2672—-2680.
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generat portretul unei persoane care nu existd®. O ipoteza interesanta ar aparea in cazul
antrenarii unei astfel de retele cu date reprezentand portretele membrilor unei familii, unde
exista posibilitatea ca un algoritm suficient de bine antrenat sa reproduca imaginea unei
persoane care nu exista in prezent, dar ar avea un portret similar cu un viitor descendent al
membrilor acelei familii.

Il. INFRACTIUNI DE FALS UNDE ESTE RELEVANT PORTRETUL UNEI PERSOANE

Tn Titlul VI al Codului penal roman sunt reglementate infractiunile de fals in trei mari
categorii: falsificarea de monede, timbre sau alte valori (Capitolul 1), falsificarea
instrumentelor de autentificare sau marcare (Capitolul Il) si falsuri in inscrisuri (Capitolul Ill).
La o analizd atenta a continutului acestor infractiuni, urmeaza sa fie excluse din analiza
primele doua capitole, pentru ca natura obiectului falsurilor este incompatibila cu portretul
unei fiinte umane. Tn ultimul capitol sunt reglementate opt infractiuni de fals

Desi majoritatea acestora cunosc ipoteze unde falsul poate viza fotografia
portretului unei persoane, trebuie subsecvent cercetate ipotezele unde este relevant un
portret fictiv care poate produce consecinte juridice.

in ceea ce priveste infractiunea de fals material in inscrisuri oficiale, in doctrina s-a
aratat c3 aceasta poate viza, spre exemplu, actele de stare civil&®. Sunt de parere cd mai pot
fi mentionate si alte acte oficiale cum ar fi, spre exemplu, permise de conducere, de
vanatoare sau de calatorie pe caile ferate, pentru ca si acestea au fotografia titularului
printre elementele de identificare. in aceastd modalitate, apare in discutie comiterea
infractiunii de fals privind identitatea. Aceasta infractiune se comite, de regula, prin
falsificarea altor elemente de identificare a actului, cum ar fi numele, domiciliul, adresa,
cetatenia’. Utilizarea acestor inscrisuri oficiale se face in situatii in care titularul este si el
prezent fizic in momentul utilizarii, astfel ca o infractiune de fals privind identitatea apare ca
fiind improbabil de comis in aceasta maniera, pentru ca ar fi greu de imaginat motivul
pentru care un conducdtor auto ar prezenta agentului de politie rutiera un permis cu o
fotografie fictiva. Tnainte de a declara aceastd categorie inaplicabild acestui demers, merita
mentionate acele situatii in care accesul la un anumit serviciu este conditionat de
prestatorul acestuia de prezentarea, de la distantad, a unui act de identitate. Spre exemplu,
platforma fintech Revolut solicita unui nou utilizator atat o fotografie a cartii de identitate,
cat si o fotografie personala pentru comparatie. Daca ce-a de-a doua conditie ar lipsi, cum
se intampla in trecut, s-ar putea imagina situatii in care falsificarea unui act de identitate
incluzand o fotografie fictivd generatd pe site-ul mentionat supra si fie posibild. Tn viitor,
sistemul ar putea fi indus in eroare prin utilizarea fotografiei fictive atat pe actul de
identitate, cat si pe fotografia de comparatie, la un nivel suficient de ridicat Tncat sa nu
trezeasca suspiciunea sistemului sau administratorului platformei ce realizeaza verificarea.
Este de precizat ca in aceasta modalitate nu ar mai fi vorba de falsul privind identitatea, care
are drept cerinta ca prezentarea sa se faca unui functionar public sau unei unitati in care

5 A se vedea T. Karras et alii, Analyzing and improving the image quality of StyleGAN, disponibil la
https://arxiv.org/abs/1912.04958.

® A se vedea M. Udroiu, Sinteze de Drept penal. Partea special3, Editia 2, Vol. II, Ed. C.H. Beck, Bucuresti, 2021,
p. 1033.

7 Pentru o speta in care fictivitatea privea Codul Numeric Personal, a se vedea C.A. Cluj, dec. pen. nr.
1025/2021 din 15 iulie 2021, disponibila pe www.sintact.ro.
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aceasta isi desfasoara activitatea, fiind vorba de un fals material in inscrisuri oficiale n
concurs cu infractiunea de uz de fals pentru actul de identitate si de un fals in Tnscrisuri sub
semnatura privata (care absoarbe uzul de fals) pentru fotografia de comparatie.

Infractiunea de fals material in Tnscrisuri sub semnatura privata e susceptibila de o
sfera ceva mai larga de inscrisuri ce presupun o fotografie, care ar putea fi utilizata in scopul
producerii de consecinte juridice®. Astfel, poate fi vorba de un card de acces intr-un anumit
club sportiv, card de fidelitate al unui lant de magazine, un curriculum vitae precum si orice
act ce serveste la identificare si nu emana de la o autoritate sau institutie publica.
Dificultatea de a imagina un exemplu vizand o fotografie fictiva subzista Tnsa si in acest caz,
desi pot fi imaginate exemple similare celor de mai sus.

lll. PORTRETELE FICTIVE SI INFRACTIUNEA DE FALS INFORMATIC

Infractiunea de fals informatic apare ca fiind cea mai relevanta din perspectiva
acestui demers. Este fapta de a introduce, modifica sau sterge, fara drept, date informatice
ori de a restrictiona, fara drept, accesul la aceste date, rezultand date necorespunzatoare
adevarului, in scopul de a fi utilizate Tn vederea producerii unei consecinte juridice. Ratiunea
reglementarii acestei infractiuni a fost adaptarea cadrului juridic penal al infractiunilor
traditionale de fals in inscrisuri la domeniul criminalitatii informatice, prin crearea unui
paralelism cu acestea®. Pentru inceput, trebuie cercetat daca portretele generate potrivit
metodei amintite supra sunt circumscrise notiunii de date informatice, definite de legiuitor
in art. 181 C. pen'®. Raspunsul nu poate fi decat afirmativ, faptul cd o imagine digitald intra
in aceastd categorie fiind confirmat si de literatura de specialitate®!. Desi contrafacerea si
alterarea nu au mai fost prevazute de legiuitor ca modalitati ale elementului material similar
infractiunilor anterior amintite, in doctrin se face distinctia intre aceste doua actiuni®2. Tn
contextul analizat, este relevanta actiunea de contrafacere a datelor, dat fiind modul in care
functioneaza algoritmul cu Inteligenta Artificiald, explicat supra. Fata de cele expuse pana in
acest moment, se impune a fi facuta o distinctie. Astfel, la o prima vedere pare ca
functionarea in sine a acestui algoritm s-ar Tncadra in sfera de tipicitate a infractiunii de fals
informatic. Programatorul algoritmului realizeaza intr-adevar o introducere de date
informatice, Tn urma careia rezulta date necorespunzatoare adevarului, ca urmare a
operatiunilor efectuate. Cu toate acestea, fapta nu este savarsita fara drept®3 si nici in
scopul producerii de consecinte juridice, ci in scop experimental, eventual didactic,

8 Tn doctrind au fost excluse din aceasta categorie cirtile de vizitd care nu produc prin ele insele, consecinte
juridice. A se vedea C. Rotaru, A.-R. Trandafir, V. Cioclei, Drept penal. Partea speciala Il. Curs tematic, Editia 5,
Ed. C.H. Beck, 2021, p. 396.

9 A se vedea Raportul explicativ al Conventiei privind criminalitatea informatica, p. 81, apud G. Zlati, Tratat de
criminalitate informatica, Vol. I, Ed. Solomon, 2020, p. 479.

10 Art. 181 alin. (2) C.pen.: ,Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau
concepte intr-o formd care poate fi prelucratd printr-un sistem informatic”, iar potrivit alin. 1 al aceluiasi articol
,Prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in
relatie functionald, dintre care unul sau mai multe asigurd prelucrarea automatd a datelor, cu ajutorul unui
program informatic”.

11 A se vedea G. Zlati, op. cit., p. 102.

12 A se vedea G. Zlati, op. cit., p. 490.

13 Doar in ipoteza in care portretele unor persoane au fost utilizate fara consimtdmantul acestora, s-ar putea
pune in discutie lipsa unui ,drept”.
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academic. Totusi, nu este mai putin adevarat ca datele rezultate in urma acestui proces ar
putea face la randul lor obiectul unei introduceri, fara drept, in scopul producerii unei
consecinte juridice. Este vorba despre crearea unui profil pe retelele de socializare utilizand
date care nu corespund adevarului. Initial, in doctrind s-au formulat doua opinii Tn legdtura
cu aceastd situatie. Intr-o prima abordare!, s-a considerat c3 aceastd conduitd nu
intruneste elementele de tipicitate ale falsului informatic. Tn argumentarea acestui punct de
vedere s-a plecat de la ratiunea textului de lege, paralela cu falsul traditional, pentru a trage
concluzia ca fapta la care am facut referire nu Tndeplineste nici conditia , fard drept”, nici
conditia ca datele sa fie ,necorespunzatoare adevarului”, cerute de norma de incriminare.
Consider ca relevanta pentru acest demers este cu precadere cea de-a doua cerinta. S-a
considerat ca datele necorespunzatoare adevarului trebuie intregite de cerinta aptitudinii
de a genera consecinte juridice. Astfel, crearea unui cont pe retelele de socializare utilizand
date necorespunzatoare adevarului nu este, per se, o conduitd generatoare de consecinte
juridice, prin urmare, fapta nu este tipica din aceasta privinta.

Aceastd opinie se regaseste si in practica judiciara spre exemplu Decizia nr. 234/Ap
din 03.06.2020 pronuntata de Curtea de Apel Brasov?®>.

Cea de-a doua opinie este in sensul intrunirii conditiilor de tipicitate, avand la baza
argumente diferite, anume includerea acestei conduite Tn sfera mai larga a ,furtului de
identitate” care este inclus in sfera ilicitului penal atat de reglementarea falsului informatic,
dar si de alte incriminari, cum ar fi accesul neautorizat la un sistem informatic, transferul
neautorizat de date informatice sau interceptarea ilegala a unei transmisii de date
informatice!®. Cat priveste crearea unui cont pe o retea de socializare, aceasta opinie
distinge intre contul fals si contul fictivl’. Contul fals este rezultatul introducerii unor date de
identificare uzurpate de la o persoana realda (nume si prenume, fotografie, pregatire
academica, profesie etc.), pe cand un cont fictiv este creat utilizand date de identificare care
nu apartin nimanui sau care sunt atribuite unor personaje fictive din carti, filme sau jocuri
video. Aceastd distinctie pune problema liniei de demarcatie intre fictiv si fals, din
perspectiva minimului de date necesare unui cont fictiv pentru a trece in categoria contului
fals. Tnainte de aceastd analizd, se impune precizarea evidentd cd fotografiile generate cu
ajutorul site-ului thispersondoesnotexist.com se incadreaza in categoria datelor fictive.
Problema apare in momentul credrii unui cont unde toate datele de identificare mai putin
fotografia apartin unei persoane reale. Este acesta un cont fals? Raspunsul negativ pare usor
de dat in ipotezele in care fotografia este cea vizata, dar pe baza acestuia nu poate fi trasa
concluzia ca pentru a fi in prezenta unui cont fals trebuie ca toate datele cuprinse de acesta
sa apartina unei persoane reale. Fata de aceasta constatare, nu cred ca un cont care contine
toate datele reale ale unei persoane, dar un loc de munca fictiv sau un prenume fictiv
addugat poate fi incadrat fira dubii in categoria conturilor fictive. In orice caz, fapta se
considera a fi tipica doar in ceea ce priveste conturile false. Un argument suplimentar adus
in sustinerea acestei opinii este legat de alte conduite infractionale, unanim acceptate ca
subsumate falsului informatic. Este vorba, spre exemplu de ,phishing” si ,pharming”. intr-o
succinta si simpla definitie, aceste situatii aflate in relatie de intreg-parte presupun crearea

14 A se vedea D. Pérgaru, Despre limitele falsului informatic in cazul retelelor de socializare. Opinie cu privire la
dezlegarea unei chestiuni de drept in materie penala, disponibil pe www.juridice.ro.

15 Disponibila pe www.rolii.ro apud D. Pdrgaru, cit. supra.

16 A se vedea G. Zlati, op. cit., p. 593.

7 Idem, p. 531.
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unei aparente utilizand date informatice pentru a induce Tn eroare un utilizator cd un e-mail
sau un site de internet este autentic, pentru ca acesta sa introduca date cum ar fi numarul si
pinul unui card de credit sau adresa de e-mail. De cele mai multe ori, scopul acestora se
subsumeaza infractiunii de inselaciune, activitatea fiind intreprinsa in scopul producerii unei
pagube, dar aceasta cerinta nu este necesara pentru intrunirea tipicitatii infractiunii de fals
informatic. Se considera ca aceeasi ar trebui sa fie situatia si in cazul crearii unui cont fals pe
retelele de socializare.

La randul ei si aceasta a doua opinie a fost exprimata n jurisprudentd, Curtea de
Apel Targu Mures considerand fapta de a deschide diverse conturi utilizand datele de
identitate (inclusiv adresa de e-mail) a unei persoane fara drept si fara stiinta acesteia ca
intrunind tipicitatea falsului informatic'®. Aceasta diferentd de orientare jurisprudentiald a
fost transata de o hotarare prealabild pentru dezlegarea unor chestiuni de drept pronuntata
de Tnalta Curte de Casatie si Justitie, care prin decizia nr. 4 din 25 ianuarie 2021% a
considerat ca a doua opinie este cea corectd, stabilind cu caracter obligatoriu ca ,fapta de a
deschide si utiliza un cont pe o retea de socializare deschisd publicului, folosind ca nume de
utilizator numele unei alte persoane si introducdnd date personale reale care permit
identificarea acesteia, intruneste doud dintre cerintele esentiale ale infractiunii de fals
informatic prevdazutd in art. 325 din Codul penal, respectiv cea ca actiunea de introducere a
datelor informatice sa fie realizatd fara drept si cea ca actiunea de introducere a datelor
informatice sd aibd ca rezultat date necorespunzdtoare adevdrului”. Pentru a pronunta
aceasta solutie, cu referire la cerinta ,fdrd drept”, instanta suprema a retinut ca in crearea
unui cont cu datele altei persoane, agentul ,actioneazd prin incalcarea manifestdrii de
vointd a persoanei a cdrei identitate si-a uzurpat-o”, pentru ca nu exista nicio dispozitie
legala sau contractuald care sa permita acest lucru. Cat priveste conditia ca datele sa fie
necorespunzatoare adevarului, s-a dat prevalenta teoriei intelectuale a falsului, care acorda
o importanta superioara falsificarii manifestarii de vointa, iar nu neaparat a materialitatii
unui inscris?®. ,Asadar, datele necorespunzdtoare adevdrului rezultate privesc emitentul
acestora si constau in lipsa concordantei intre faptuitorul care introduce date ca fiind datele
proprii si persoana cdreia acestea fi apartin in realitate. Intre datele informatice astfel
contrafdcute (in modalitatea introducerii fard drept) si realitatea obiectivd nu existd
corespondentd, manifestarea de vointd reflectatd de aceste date apartindnd unei alte
persoane (fdptuitorului) decdt celui care aparent este titular al contului (vointa de publicare
a datelor nu este reald)” >

Aceste doua cerinte de tipicitate au fost singurele cu care instanta suprema a fost
sesizata si cu privire la care s-a pronuntat, scopul activitatilor desfasurate fara drept si care
au ca rezultat date necorespunzatoare adevarului sa fie acela de a utiliza datele informatice
in vederea producerii de consecinte juridice, au fost lasate a fi apreciate in concreto in
fiecare caz in parte. Consider ca aceasta ar fi fost solutia corecta chiar daca obiectul
dezlegarii ar fi inclus si aceste aspecte pentru ca, in caz contrar, consecintele ar fi fost in
sensul ca orice persoana care isi deschide un cont pe o retea de socializare si furnizeaza o

18 A se vedea C.A. Targu Mures, Sectia penald, pentru cauze cu minori si de familie., dec. pen. nr. 123/A/2016,
apud G. Zlati, op. cit., p. 532.

9 M. Of. nr. 171/19.02.2021.

20 A se vedea, pentru detalii despre teoria material3 si intelectuald a falsului, C. Rotaru, A.-R. Trandadfir, V.
Cioclei, op. cit., p. 383.

21 A se vedea I.C.C.J., Completul pentru dezlegarea unor chestiuni de drept, Decizia nr. 4/2021, X.2 B.
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informatie contrara realitatii (fie Tn datele de identificare, fie in postari ulterioare) ar fi comis
infractiunea de fals informatic??.

Cu toate acestea, este important de mentionat cd instanta suprema nu a facut
referirea in motivarea deciziei la distinctia cont fals-cont fictiv, cu toate ca dezlegarea
vizeaza folosirea drept ,nume de utilizator numele unei alte persoane” si introducerea unor
,date personale reale care permit identificarea acesteia”. Pe baza acestui argument urmeaza
sa fie identificate ipoteze in care chiar utilizarea unor date de identificare fictive ar putea
atrage retinerea infractiunii de fals informatic. Asa cum am aratat, este incontestabil Tn
literatura de specialitate ca activitatea de phishing/pharming intrd sub incidenta falsului
informatic?3. Se poate imagina un exemplu in care agentul creeazd o paginad de internet
pentru a oferi sau promova un anumit bun sau serviciu, licit (consultanta financiara, juridica)
sau ilicit (vAnzarea de permise de conducere??), pagind pe care sunt inserate elemente
pentru a spori increderea potentialilor clienti, de tipul unor recenzii sau opinii de la asa-zisi
clienti multumiti, unde pot fi folosite fotografii fictive, generate cu site-ul amintit anterior.
lata asadar, o prima ipoteza in care portretele fictive ar putea intruni cerintele de tipicitate
ale infractiunii de fals informatic, independent de retinerea si a altei infractiuni precum
inseldciunea, Tn legaturda cu inducerea in eroare decurgand din conduita descrisa.
Suplimentar, cu referire si la dezlegarea de drept care viza crearea de conturi, pentru o
incredere sporita in serviciul oferit, agentul ar putea insera un link catre profilul de Facebook
al clientului fictiv, conduita ce intruneste conditiile unui act de executare suplimentar al
aceleiasi infractiuni de fals informatic. Pastrand cadrul retelei de socializare Facebook, Tn
anumite circumstante un cont fictiv ar putea capata o relevanta in ceea ce priveste
producerea de consecinte juridice. Spre exemplu, anumite premii de tip giveaway ar putea fi
conditionate de numarul de aprecieri stranse la o anumita postare a participantului sau de
numarul de prieteni etichetati in comentarii, caz in care o persoana care utilizeaza
procedeul descris pentru a crea o multitudine de conturi false pentru a-si spori sansele de
castig, Tncalcand astfel conditiile de participare. Alte exemple vizeaza infractiuni contra
libertatii psihice, cum ar fi amenintarea, santajul sau hartuirea unei persoane de pe astfel de
conturi, fapta ce prezinta un pericol social mai ridicat daca este comisa in acest mod, din
cauza dificultatii de a stabili o legatura intre conturile fictive si cel care le-a creat.
Argumentul contrar retinerii falsului informatic Tn aceste situatii s-ar putea pune pe temeiul
cerintei ,fdrd drept”. Sensul acestei sintagme Tn contextul folosirii datelor informatice este
oferit de dispozitiile art. 35 alin. (2) din Legea nr. 161/2003%°, care prevede cd: ,(...)
actioneazd fdrd drept persoana care se afld in una dintre urmdtoarele situatii: a) nu este
autorizatd, In temeiul legii sau al unui contract; b) depdseste limitele autorizdrii; c) nu are
permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii, sG o acorde,
de a folosi, administra sau controla un sistem informatic ori de a desfdsura cercetdri
stiintifice sau de a efectua orice altd operatiune intr-un sistem informatic”. Din analiza site-
ului thispersondoesnotexist.com si a resurselor pe care acesta la prevede, care vizeaza
articolul de specialitate redactat de autor si codul-sursa al algoritmului se poate trage

22 | 3 aceasta concluzie s-a ajuns si in opiniile trimise de specialisti citre Tnalta Curte. A se vedea D. Pdrgaru, cit.
supra.

23 A se vedea G. Zlati, op. cit., p. 417.

24 A se vedea https://www.profit.ro/stiri/social/permise-auto-la-vanzare-fara-examen-cat-costa-si-cum-sunt-
descoperite-falsurile-19632895, consultat la 10.08.2021.

25> Monitorul Oficial, Partea |, nr. 279/21.04.2003.
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concluzia ca fotografiile de portret ale unor persoane reale pe care a fost antrenat sistemul
au fost utilizate cu consimtamantul acestora. Cu toate acestea, trebuie verificata existenta a
doua manifestari de vointa suplimentare pentru a nu fi in ipoteza cerintei folosirii fara drept:
manifestarea de vointa suplimentara a persoanelor din care a fost generat noul portret,
ceea ce apare ca fiind excesiv si dificil, respectiv manifestarea de vointa a titularului site-ului
si a codului-surs3 cu care au fost generate. Tn masura Tn care acesta interzice utilizarea
acestor date informatice pentru utilizarea lor in cazurile amintite, fapta se incadreaza pe
litera c) din textul de lege. Avand in vedere ca este putin probabila oferirea unei permisiuni
cu valoarea unui consimtamant valabil din partea acestuia pentru utilizarea portretelor
fictive in scopuri ilicite, fapta va indeplini, de cele mai multe ori, conditiile de tipicitate.

IV. CONCLUZII

Retelele neurale adversariale sunt pe cat de inovative, pe atat de periculoase din
perspectiva facilitatii cu care pot fi deturnate in scopuri infractionale. Infractiunile
informatice reprezinta o categorie consacrata recent in domeniul dreptului penal, dar care
pare sa evolueze la un nivel mai ridicat decat toate celelalte, datorita progresului
exponential al tehnologiei. Exemplul oferit de acest articol este doar una dintre modalitatile
de utilizare care au un risc extrem de ridicat sa intre in sfera ilicitului penal. Din acest motiv,
cercetarea noilor metode Tn care pot fi comise infractiuni informatice utilizand Inteligenta
Artificiala apare mai mult decat necesara.



